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Tlirkiye Cumhuriyeti Mali Eylem Gorev Grubu (Financial Action Task Force - FATF) Uyesi olup, sug
gelirlerinin aklanmasi ile ilgili miicadelede FATF standartlari ile uyumlu yasal diizenlemelerini
uygulamaya sokmustur. Onsa Rafineri A.S. 2014 yilinda Borsa istanbul A.S.ne akredite rafineri
olduktan sonra, gerek akreditasyonun gerekse ilgili mevzuatlarin 6ngdérdigi sartlari temin etme ve
sirket faaliyetlerini ulusal ve uluslararasi uygulamalara uyumlandirma amaciyla mevzuata uyum
¢alismalarina baslamistir.

Tlrkiye Cumhuriyeti Hikimeti tarafindan 09.01.2008 tarih ve 26751 sayili Resmi Gazetede
yayimlanan Sug Gelirlerinin Aklanmasinin ve Terdriin Finansmaninin Onlenmesine Dair Tedbirler
Hakkinda Yonetmelik’in ardindan mevzuata uyum c¢alismalari yasal bir zorunluluk olmustur.
Yonetmelikle getirilen diizenlemelerin Onsa Rafineri A.S.’nin faaliyet alanlariniilgilendiren kisimlarina
azami dikkat gosterilerek sirket faaliyetlerimiz ytritiilmektedir. Tiirkiye Cumhuriyeti’nin finansal
istihbarat birimi T.C. Maliye Bakanligi’'na bagh Mali Suclari Arastirma Kurulu Baskanligi (MASAK)
diizenleme ve uygulamalarina uyum gosterilmektedir. 28.09.2011 tarihinde kabul edilen Birlesmis
Milletler Glivenlik Konseyi’'nin, 1373 (2001) sayili Karari ile terérizmin finansmaninin agir cezayi
gerektiren bir sug olarak diizenlenmesi, terorist ve teror 6rgltl Gyelerine ait tim mal varliklarinin ve
ekonomik kaynaklarinin gecikmeksizin dondurulmasi, tiye tlkelerin terérizmle miicadele igin
aralarinda yogun bir isbirligi gerceklestirmeleri, birbirlerinden terdr ve terériin finansmaniyla
baglantili oldugunu tespit ettikleri kisi ve kuruluslarin malvarliklarinin dondurulmasi, teréristlere ve
teror orgitlerine, dogrudan veya dolayli olarak mali kaynak yaratiimasinin engellenmesi hususlari
ongorilmustir. Birlesmis Milletler Glivenlik Konseyinin tye Glkeler agisindan baglayici nitelikte olan
bu karari kapsaminda dikkat ¢ekilen ve listelenen kisi ya da kuruluslarla islem yapilmamasi konusunda
diizenlemelere uyum saglanmaya ¢alisiimistir. Onsa Rafineri A.S. ihtilafin finansmanina katkida
bulunan her tiirlii hareketten sakinarak, Onsa Rafineri A.S.”i Yasakl Ulkeler Listesinde yer alan
ulke/bolgeler de dahil olmak tzere, Birlesmis Milletler Glivenlik Konseyi kararlariyla uygulanan
yaptirimlar, Avrupa Birligi tarafindan yayinlanan yaptirimlar, Birlesik Kralliklar Hazinesi tarafindan
yayinlanan yaptirimlar, Amerikan Hazinesi tarafindan yayinlanan OFAC yaptirimlari ve Borsa istanbul
A.S. Kiymetli Madenler Piyasasinin tabi oldugu diger yaptirimlar kapsamindaki tlkelerle, bolgelerle,
kisilerle, kuruluslarla ve FATF tarafindan yayinlanan eylem cagrisinda bulunulan tlkelerle dogrudan
veya dolayli herhangi bir ticarete dahil olmayacagini taahhiit etmektedir. Bu kapsamda Onsa Rafineri
A.S. olarak, ulusal ve uluslararasi mevzuat ve uygulamalarin takip edilmesi ve Sug Gelirlerinin
Aklanmasinin ve Teroriin Finansmaninin Onlenmesi amaciyla isbu sirket politikasi olusturulmustur.
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Onsa Rafineri A.S. sug gelirlerinin aklanmasi, terérizmin finansmani ve baglantili diger suglar ile olan
miicadelede gerek ulusal gerekse uluslararasi alandaki tiim ¢abalari desteklemeyi, tim yasalara ve
diger mevzuatlara uymayi hedeflemektir. Yapilan yonerge, yontemler, izleme ve kontrollerle sirketin
ve musterilerimizin risklerden korunmasi ve kurum faaliyetlerinin yasalar ve yasalar uyarinca ¢ikarilan
yonetmelik ve tebligler, kurum politika ve yontemler ile uluslararasi kurumlarin kurallari ve
direktiflerine uygun olarak yaratilip yiritilmediginin sirekli olarak izlenmesi ve kontrol edilmesi
amaglanmaktadir.

Onsa Rafineri A.S. sug gelirlerinin aklanmasi, terérizmin finansmani ve baglantili diger suglar ile olan
miicadelede gerek ulusal gerekse uluslararasi alandaki tiim ¢abalari desteklemeyi, tim yasalara ve
diger yasal diizenlemelere uymayi hedeflemektir.

Onsa Rafineri A.S.’nin uyumlu faaliyet ilkeleri asagida siralanmistir;

1-) Tim yasal diizenlemelere uyum,

2-) Ulusal ve uluslararasi baglamda diizenleyici otoriteler ile isbirligi yapmak,
3-) Etik is ilkelerine uyum.

Onsa Rafineri A.S. hem Tirkiye'de hem de faaliyetlerde bulundugu diger llkelerde, sug gelirlerinin
aklanmasinin, terérizmin finansmaninin ve baglantili diger sug faaliyetlerinin 6nlenmesi hakkindaki
yasal diizenlemelere uyum saglayacak sekilde sug gelirlerinin aklanmasinin 6nlenmesi programi
gelistirir ve uygular.

Bu program;

Tedarik zincirindeki risklerin belirlenmesi ve degerlendirilmesi,

Yazil politika ve yontemleri,

Uyum Gorevlisi atamayi,

Aklama (AML) politika ve yontemleri,

Programin uygulamadaki etkinligini ve gelismelerini test edecek denetimi,

Hem Tirkiye hem de faaliyette bulunulan diger ulkelerin yasal diizenlemelerine uygun faaliyet
gosterilmesini glivence altina alacak i¢c denetim ve kontrol sistemini,

Mevzuatla ilgili gelisme ve yeniliklerin takip edilmesi ve gerektiginde politika ve yontemlere uygun
olarak glincellenmesi,

Personele konu ile ilgili egitim vermeyi kapsar.
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AML programi tim personelin sorumlulugundadir.
Politika ve Yontemler 6zetle asagidaki gibidir;

1.) Misterini Tani Prensibi: Musteriler hakkinda dogru ve yeterli bilgi sahibi olmak, islemleri izlemek,
musterilerin ve/veya tedarikgilerin faaliyetlerinin gelir, varlik, meslek bilgileri ile uyumlu olup
olmadigini izlemek vb. Onsa Rafineri A.S.’nin sug gelirlerinin aklanmasi ve teroriin finansmaninin
onlenmesi konusundaki musteri kabul politikasinin temelinde “Mdsterini Tani” ilkesi yer alir. Aklama
ve teror finansmani ile iliskili kisilerden ve eylemlerden korunmak lzere, “Misterini Tani” ilkesine
blyuk 6nem verilir; bu kapsamda ilgili uluslararasi standartlar ve yurirlikteki mevzuat ile uyumlu bir
politika benimseyerek uygulanir.

2.) is iliskisi Kurulmasi: Gerekli bilgi ve belgeler temin edilmeden miisterilerle ve/veya tedarikgiler ile
is iliskisi icine girilmez. Misteri kabullinde kara liste kontrolleri yapilir.

3.) Muhafaza: Misteri bilgi ve belgeleri, islemler ile ilgili kayitlar en az 8 yil siire ile muhafaza edilir.

4.) Stipheli islem Bildirimi: Tim siipheli islemler ilgili otoritelere ve istendiginde isbirliginin tesisi icin
yerli ve yabanci otoritelere raporlanir. Siipheli islem Bildirimi yapilmasi konusunda sirket calisanlarinin
O0zen gostermeleri saglanir.

5.) Ulusal ve Uluslararasi isbirligi: Gerektiginde diizenleyici otoriteler ile isbirligi icerisinde calisilir.
isbirligi, bilgi saglama, hesaplara bloke koyma gibi islemleri igerir.

6.) Egitim : Uyum gorevlisinin verdigi egitimler disinda faaliyetler sirasinda fark edilen bilgi ve tecriibe
eksiklikleri ile ilgili olarak da toplantilar yapilarak, eksiklikler giderilir.

7.) Uyum Gorevlisi : Faaliyetlerin mevzuata ve sektor kural ve ilkelerine uyum icerisinde
ylritilmesini temin amaciyla Uyum Gorevlisi gorev yapar.

Uyum Gorevlisi; diizenlemelere uyumu saglamak amaciyla gerekli galismalari yapmak, iletisim ve
koordinasyonu saglamak, uyum programinin yiritilmesini saglamak; degerlendirme, izleme ve
kontrol faaliyetlerini yonetmek ve egitim faaliyet sonuglarini takip etmek, sug gelirlerinin aklanmasina
ve terorin finansmaninin 6nlenmesine yonelik egitim programina iliskin ¢alismalari Yonetim
Kurulu’nun onayina sunmak ve onaylanan egitim programinin etkin bir bicimde uygulanmasini
saglamak, kendisine iletilen veya re’sen 6grendigi siipheli olabilecek islemler hakkinda arastirma ve
degerlendirme yapmak ve stipheli olduguna karar verdigi islemleri Yonetim Kuruluna bildirmek
konularinda galisir. Uyum Gorevlisi bu gorevlerini yerine getirirken Risk Komitesi, Finans, Operasyon
ve Hukuk Misavirleri ile isbirligi halinde calisip, bu dogrultuda ilgili kisilerle belirli donemlerde bir
araya gelerek calismalar hakkinda degerlendirmeler yapar. Stipheli islem bildirimleri devletin azami
gizlilik icinde muhafaza ettigi bildirimler olup Tirkiye Cumhuriyeti Kanunlari ile bildirimde bulunan
kisiler icin azami glvenlik tedbirleri belirlenmistir. Ayrica sirket personeli, ulusal ve uluslararasi
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mevzuata uyum kapsamindaki eylem ve islemlerinden dolayi Onsa Rafineri tarafindan teminat
altindadir. Sirket galisanlari uyumlu davranislarindan dolayi herhangi bir olumsuz yaklasim veya
hakkinda bir mueyyide ile karsi karsiya olmadiklari glivencesi ile islemleri gerceklestirirler ve Uyum
Gorevlisi ile istisare icinde calsirlar.

8.) Risk Yonetimi: Onsa Rafineri Uyum Programinin uygulanmasina iliskin risk yonetimi faaliyetleri,
Uyum Gorevlisi tarafindan ilgili mevzuat ile politika hiikiimleri ¢cercevesinde tasarlanir ve Risk Komitesi
blnyesinde yuratilir. Risk yonetimine iliskin faaliyetler asgari diizeyde;

- Musteri riski ve Ulke riskini esas alan risk tanimlama, derecelendirme, siniflandirma ve
degerlendirme yontemlerinin gelistirilmesi (Onsa Rafineri Risk Matrix’i),

- Riskin azaltilmasi, izlenmesi, kontrol edilmesi ve ilgili birimleri uyaracak sekilde raporlanmasi; islemin
bir Gist makamin onayi ile gergeklestiriimesi,

- Risk kapsamina giren konulara iliskin ulusal mevzuat ve uluslararasi kuruluslarca getirilen tavsiye,
ilke, standart ve rehberlerin takip edilerek gerekli gelistirme ¢alismalarinin yapilmasi,

- Risk derecelendirmesi neticesinde yiiksek riskli olarak belirlenen gruplara yonelik olarak, Gstlenilecek
riskin azaltilmasi amaciyla, asgari olarak asagida sayilan ilave tedbirler alinir:

+ Islemlerin ve miisterilerin siirekli olarak izlenmesine yonelik ydntemlerin gelistiriimesi,

+ s iliskisine girilmesi, mevcut is iliskisinin siirdiriilmesi ya da islemin gerceklestirilmesinin st
yonetiminin onayina baglanmasi,

+ Islemin amaci ve isleme konu malvarliginin kaynagi hakkinda miimkiin oldugu élgiide bilgi
edinilmesi,

+ Maisterinin taninmasi kapsaminda ilave bilgi ve belge temin edilmesi, sunulan bilgilerin teyidi
ve tevsiki konusunda ilave 6nlemler alinmasi.

- Asagidaki llke ve bolgeler ile bu lke ve bolgelerde yerlesik veya iliskili misteriler, tedarikgiler tGlke
riski yontinden ylksek risk kategorisi icinde yakindan takip edilir:

&« FATF tarafindan duyurulan “isbirligi Yapmayan Ulkeler” listesinde yer alan iilkeler,

+ llgili Bakanlik tarafindan duyurulan “Riskli Ulkeler” listesinde yer alan {lkeler,

+ Avrupa Birligi veya OFAC tarafindan duyurulan ve suc gelirlerinin aklanmasi konusunda
ylksek risk tasidigi belirtilen lkeler,

*—

Sinir 6tesi merkezler, serbest bolgeler ve finans merkezleri,
+ Vergi cennetleri,
Sug gelirlerinin aklanmasinin ve teroriin finansmaninin 6nlenmesi konusunda yeterli

*—

diizenlemelere sahip olmayan Ulkeler.
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Bu Politikanin Onsa Rafineri A.S.”de tam olarak uygulanmasi icin gerekli hazirliklarin yapiimasi,
sistemlerin kurulmasi, yénetim birimlerinin ve kisilerin konuyla ve faaliyet gosterdigimiz sektorle ilgili
gorls, oneri ve dislincelerini Ust yonetim ile paylasmalari ve sug gelirlerinin aklanmasi, terérizmin ve
diger baglantili suclarin finansmani ile miicadelede azami ¢aba gosterilmesi hususlari tim sirket,
calisanlarina ve yoneticilerine duyurulur.



